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Berechenbarkeit und Komplexität

Turing Maschine als theoretisches Model für „Berechenbarkeit“.
• Beruht auf der klassischen Mechanik

• Klassisches Bit als Informationsträger
• Typische Fragestellungen

• Welche Probleme können berechnet werden (Berechenbarkeit)?
• Wie lange dauert eine Berechnung (Komplexitätstheorie) ?
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Beispiel: Suche in einer unstrukturierten Menge

Zwei zentrale Fragestellungen:

• Gibt es einen Algorithmus, der das „schwarze Schaaf“ findet?
• Ist das Problem algorithmisch lösbar?

• Falls ja, wie effizient ist der Algorithmus?
• Wie verhält sich die Laufzeit, wenn man die Menge z.B. verdoppelt?
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Quantenphysik als „Rechenmodell“

Quanten Turing Maschine als Rechenmodell.
• Qubit als Informationsträger
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Beispiel: Suche in einer unstrukturierten Menge

Komplexität (Laufzeit in Abhängigkeit der Anzahl)

• Klassischer Algorithmus: 𝑂(𝑛) 

• Quanten-Algorithmus: 𝑂( 𝑛 )
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Beispiel: Faktorisierung

N (hier eine Zahl mit 330 Bit Länge) ist das Produkt von zwei 
Primzahlen. 

Wie lauten die beiden Primzahlen?
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Beispiel: Faktorisierung

Ein Quantencomputer kann die Primfaktoren sehr effizient 
bestimmen.
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Wenn die Periode bekannt ist, 
kann man das Modul faktorisieren

Entweder ist (113 − 1) oder 
(113 + 1) ein Teiler von 21



Beispiel: Faktorisierung

Primfaktoren von 𝑁 = 𝑝 ⋅ 𝑞
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lauten



WIE FUNKTIONIERT DAS 
RECHNEN MIT QUBITS?



Grundprinzip

Kontrollierte Manipulation eines Quantensystems
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Unitäre 
Transformation

Messung|Ψ⟩ |Ψ′⟩ 0,1



Qubit als Informationsträger

Qubit ist ein Quantensystem mit zwei dedizierten Zuständen
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Grundprinzip

Kontrollierte Manipulation eines Quantensystems bestehend aus Qubits
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Unitäre 
Transformation

Messung
in Standard-

basis

|0⟩
|0⟩
|0⟩

|Ψ′⟩

In der Regel ein verschränkter Zustand

Ψ′ =  c000 000 + 𝑐001 001 + ⋯ + 𝑐111 111

Zusammengesetztes System 
im „Grundzustand“

Ψ = 000 = 0 ⊗ 0 ⊗ |0⟩



Beispiel: Erzeugung eines EPR-Zustands

© Jörg Hettel, Hochschule Kaiserslautern

Simulation und Messung von 
1000 Durchläufen



Wirkung der Gatter auf ein Quantensystem
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Wirkung von

Wirkung von

Notationsreihenfolge:   
|𝑞1𝑞0⟩



Analyse der unitären Transformation
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Standard-Gatter
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https://en.wikipedia.org/wiki/Quantum_logic_gate

https://en.wikipedia.org/wiki/Quantum_logic_gate


Komplexeres Beispiel: Faktorisierung von 15
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https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm

https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm
https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm
https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm


„Hardware-Realisierung“
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Ergebnis der Simulation (1000 Durchläufe)
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https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm
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Weitere Quanten-Rechenmodelle

Neben dem hier gezeigten „Gatter-Modell“ gibt es noch

Einweg-Quantencomputer
• Hier wird zuerst ein universeller (also vom Problem unabhängiger) 

verschränkter Quantenzustand generiert (beispielsweise ein 
Clusterzustand) und die eigentliche Rechnung wird durch gezielte 
Messungen an diesem Zustand durchgeführt wird.

Adiabatische Quantencomputer
• Die Idee ist, dass man ein leicht zu präparierendes System in ein 

System überführt, an dessen Grundzustand man interessiert ist, und 
dessen Zustand dann gemessen. Wenn der Übergang langsam 
genug erfolgt ist, hat man so die Lösung des Problems.
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Erwin Schrödinger (1887-1961)
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Zitat aus: Schrödinger, E. Brit . J. Phil. Sci 3, 233–247 (1952).

"We never experiment with just one electron or 
atom or (small) molecule. In thought-
experiments we sometimes assume that we do; 
this invariably entails ridiculous consequences"

Abbildung aus Wikipedia

Deepl-Übersetzung:
"Wir experimentieren nie nur mit einem Elektron, einem Atom oder einem 
(kleinen) Molekül. In Gedankenexperimenten gehen wir manchmal davon aus, 
dass wir das tun, was immer lächerliche Konsequenzen nach sich zieht"



QUANTENKOMMUNIKATION
UND -KRYPTOGRAPHIE

QUANTENBEDROHUNG



Unser Unternehmen und Bedrohungen

Außendienst

Kunden

Zentrale

Werk A
Werk B



Ziele von Kryptographie

Datenschutz (Vertraulichkeit)
Datenauthentizität (die Daten stammen vom Absender)
Datenintegrität (die Daten wurden unterwegs nicht verändert)
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Hallo Bob

Alice Bob



Kryptographisches Standardschema
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Encryption Decryption

plain text cipher text

Alice Bob

Sender

key

plain text

key

Receiver



Schlüsselverteilung

Public-Key Verfahren

© Jörg Hettel, Hochschule Kaiserslautern

Encryption Decryption

plain text cipher text

Alice Bob

Sender
plain text

Receiver

public key

private key



Public-Key-Verfahren für Schlüsseltausch
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https://www.dpg-physik.de/



Informationen des Angreifers

Öffentlicher Schlüssel

Mit dem öffentlichen Schlüssel verschlüsselter
Sitzungsschlüssel

Verschlüsselte Nachricht
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Bedrohung durch Quantencomputer

Bei gängigen Public-Key-Verfahren (wie RSA, Elgamal, Diffie-Helman usw.) 
können Quantencomputer den privaten Schlüssel sehr schnell aus dem 
öffentlichen Schlüssel berechnen.
Die Verschlüsselung mit öffentlichen Schlüsseln ist nur rechnerisch sicher!
Sie basiert auf einem mathematischen Problem, von dem man annimmt, dass es 
keinen effizienten Algorithmus gibt, um es zu lösen.

© Jörg Hettel, Hochschule Kaiserslautern



Zeit für die Schlüsselberechnung

© Jörg Hettel, Hochschule Kaiserslautern

Laufzeit des Shor-Algorithm
im Vergleich



Bedrohungen
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NIST: Report on Post-Quantum Cryptography
Quelle: https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf

https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf


Lösungsansätze

1. Suche nach anderen schwierigen mathematischen Problemen, die 
von einem Quantencomputer nicht effizient gelöst werden können
• Post-Quantum-Kryptographie

Algorithmen sind immer noch nur rechnerisch sicher! 
Es ist nur eine Vermutung, dass es keinen effizienten 
Lösungsalgorithmus gibt!

2. Den Quantencomputer mit Quantenphysik austricksen 
• Quantenschlüssel-Verteilung

Mathematische Beweise für „perfekte“ Sicherheit existieren
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Zeitplan der NSA für die Umstellung der Software von 
Drittanbietern auf Post-Quantum-Kryptographie.
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Source: CNSA - Commercial National Security Algorithm Suite
https://media.defense.gov/2022/Sep/07/2003071834/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS_.PDF



NEUE QUANTENWELT



BB84-Protokoll

© Jörg Hettel, Hochschule Kaiserslautern

Encryption Decryption

plain text cipher text

Alice Bob

Sender
plain text

Receiver

Quantum Key Distribution (QKD)



QKD-Protokolle
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„Klassische“ BB84 basiert auf den folgenden Prinzipien
• No-Cloning-Theorem
• Ununterscheidbarkeit von Quantenzuständen 

(Unschärferelation von Heisenberg)

„Modernere Protokolle“ (Device Independent Quantum Key Distribution) 
nutzen
• Verschränkung
• Bell- bzw. CHSH-Ungleichung
• Teleportation



Kommerzialisierung
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Erstes kommerzielles System 2004



Chinesisches Quantennetzwerk

Aktueller Stand:

© Jörg Hettel, Hochschule Kaiserslautern

Folie stammt aus: 
https://accelconf.web.cern.ch/icalepcs2021/talks/tukl01_talk.pdf

https://accelconf.web.cern.ch/icalepcs2021/talks/tukl01_talk.pdf


Chinesische Quanten-Netzwerk

Plan bzw. Vision:
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Folie stammt aus: 
https://accelconf.web.cern.ch/icalepcs2021/talks/tukl01_talk.pdf

https://accelconf.web.cern.ch/icalepcs2021/talks/tukl01_talk.pdf


Quantum-Radar
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Quelle: Hoofnagle CJ, Garfinkel SL. Law and Policy for 
the Quantum Age. Cambridge University Press; 2022.



“Gravitationsmessung”

© Jörg Hettel, Hochschule Kaiserslautern

Quelle: Hoofnagle CJ, Garfinkel SL. Law and Policy for 
the Quantum Age. Cambridge University Press; 2022.



Gost-Imaging

Meyers, Ronald E., Keith S. Deacon, and 
Yanhua Shih (April 2008).
“Ghost-Imaging Experiment by Measuring 
Reflected Photons.”
Physical Review A 77.4, pp. 041801. 
link.aps.org/doi/10.1103
/PhysRevA.77.041801.
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Quelle: Hoofnagle CJ, Garfinkel SL. Law and Policy for 
the Quantum Age. Cambridge University Press; 2022.



Eine Quantenwelt bietet mehr als „nur“ sicheren Schlüsseltausch!

Anwendungen in einer „Quantenwelt“
• Quanten-Computing
• Quanten-Internet

• Mit globalem sicheren Schlüsselaustausch
• Überprüfbare Löschung von Daten
• Sichere Signaturen/Kopierschutz 

• Privat und öffentlich verifizierbar
• Blind Computing
• Quanten-Grid-Computing
• „Vernetzte“ Quantenmessungen (z. B. Quantenteleskope)
• usw.

Neue Quantenwelt
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Ressourcen: https://open.hpi.de/channels/quantum
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Kontakt

Prof. Dr. Jörg Hettel

Hochschule Kaiserslautern
Fachbereich Informatik und Mikrosystemtechnik

joerg.hettel@hs-kl.de
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